
近日，在香港中文大学（深圳）举办

的 2024新质生产力、医工融合创新大

会上，中国工程院院士吴世忠以《人工

智能视角下的医疗数据安全与患者隐

私保护》为题进行主题报告。

他提到，随着人工智能（AI）技术的

不断发展和迭代，人类社会已进入大算

力、大模型、大数据、大应用时代。医疗

领域早已引入人工智能，在流行病监

测、药物研发、医疗影像识别、心理健康

等方面发挥重要作用。与此同时，与之

相随的数据安全隐患也日益凸显。

当前，医疗领域网络化、数字化、智

能化进程面临的安全风险主要包括：数

据泄露与隐私泄露、网络攻击与黑客入

侵、数据篡改与伪造、不当访问与授权

管理、医疗数据共享风险、数据存储的

第三方服务风险、内部人员的泄密、数

据冗余与保存不当、法律合规风险等。

首先是网络安全问题。随着人工智

能技术的应用，网络安全风险出现了新

变化，传统的网络安全问题受人工智能

影响变得更加复杂，数据劫持、网络钓

鱼、勒索攻击更加猖獗。

医疗领域的网络犯罪十分突出，医

疗数据遭受攻击和破坏的案例不断增

加。例如，2023年，印度新德里的全印度

医学科学研究所医疗设备遭遇勒索病

毒攻击；今年 9 月，美国人工智能医疗

公司 Confidant Health的服务器配置错

误 , 泄露了 5.3TB 的敏感心理健康记

录。根据 IBM《2024年数据泄露成本

报告》显示，医疗行业数据泄露平均成

本达 977万美元，连续 14年成为数据

泄露成本最高行业。

其次是模型安全问题。人工智能模

型的安全性直接影响应用效果，尤其是

在医疗领域，近年来已经暴露出一些问

题，包括个人隐私泄露、算法或模型攻

击、模型偏差以及系统脆弱性和网络安

全。这些问题的主要原因是模型本身在

可靠性和可解释性方面存在不足。例

如，人工智能模型受到简单的扰动可能

就会产生错误的输出，或者数据本身存

在问题导致人工智能模型结果不准确。

再者，伦理问题也是人工智能在医

疗领域应用中不可忽视的一个方面。全

球多国发布了关于人工智能伦理文件，

提出了包括合作、透明度、公平、非恶意

责任、隐私等基本要求。医疗领域也提

出了如何保护个人自主权、个人健康和

安全以及公众利益等具体要求。然而，

随着实际应用的推广，与人工智能相关

的偏见、歧视、技术滥用、事故责任认定

等伦理挑战越来越突出。

针对人工智能在医疗领域应用方

面的风险问题，吴世忠从数据、安全和

管理等角度进行分析。

在数据方面，要提高安全防护水平，

确保数据安全和隐私保护，促进人工智能

技术在现代医疗领域的转型和升级。数据

是现代医疗的重要生产要素，具有很高价

值。虽然当前医疗数据数量越来越大，但

数据质量并没有随之提高，“数据孤岛”问

题依然存在，数据协同合作动能和效能不

足，跨境数据流动面临较多待破解难题

等，亟须全方位突破。

在安全工作方面，要统筹安全与发

展，强化安全保障体系。具体而言，要把

软件作为网络安全服务的重点，确保医

疗智能化系统的稳定性和可靠性。同时，

需要加强医疗数据的保护，防范患者隐

私数据丢失，但要确保促进正常的科研

合作和数据流动。此外，还需要提高安全

意识，通过定期培训与教育、营造安全文

化氛围、模拟演练与应急响应、建立安全

意识提示机制等举措，提升医疗行业从

业人员整体的网络安全意识。

在管理方面，要坚持依法依规。做

好“技管并重”。可以充分利用数字医

疗技术、安全保障技术等手段确保人

工智能技术在医疗领域的发展和安

全。同时，还要高度重视对新技术安

全风险方案的研究，严格遵守法规政

策，遵循技术标准和行业规范，以确保

人工智能应用的安全性。

吴世忠

本报讯记者近日从中国科学院北

京基因组研究所（国家生物信息中心）了

解到，该所研究员张维绮、鲍一明团队与

中国科学院动物研究所研究员刘光慧、

曲静研究组合作，建立了免疫衰老领域

首个多组学数据库 Immunosenescence

Inventory，旨在为整合、分析与免疫衰老

相关数据提供一体化平台。

随着全球人口老龄化趋势的加

剧，老年人口的健康问题日益受到关

注。免疫衰老作为影响老年人健康的

关键因素之一，与感染性疾病的易感

性增加和年龄相关慢性疾病的发病

风险上升密切相关。免疫衰老通常被

称为“炎症老化”，是指随着年龄增

长、免疫系统功能逐渐减退的现象，

包括新免疫细胞生成减少、现有免疫

细胞功能改变以及慢性低度炎症状

态持续存在。

该数据库由知识图谱、多组学数

据集和工具三大核心模块组成。知识

图谱模块构建了一个数字知识图谱，

详细记录了免疫细胞类型、分子标志

物、与免疫相关的基因注释、免疫细胞

随年龄动态变化的特征、与衰老相关的

细胞因子变化以及免疫衰老的生物标

志物和干预策略。多组学数据集模块展

示了不同物种免疫衰老的多维组学变

化。其中，单细胞转录组学模块收集了

来自 4个物种、13种组织中 59 种免疫

细胞的基因表达变化。工具模块则提供

了在线工具，以辅助开展免疫细胞识别

和免疫时钟计算。 （冯丽妃）

免疫衰老领域首个多组学数据库设立

吴世忠：注重医疗领域的数据安全问题
因本报记者 刁雯蕙
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